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Datei NVSPEC5092 AMQP_Zertifikate aktualisieren DE
Datum Version Autor | Beschreibung
24.11.2023 | 1.0 PRU Initial Version
13.03.2025 | 1.1 PRU Update
Hinweis

Die in diesem Dokument enthaltenen Informationen sind nach bestem Wissen richtig und zuverlassig zum Zeitpunkt der
Verdéffentlichung. Aufgrund laufender Verbesserungen und Uberarbeitungen kann New Voice keine Gewahr fur Richtigkeit von
Drucksachen nach dem Zeitpunkt der Veroffentlichung Gibernehmen, noch kann sie die Verantwortung fiir Fehler oder Auslassungen
Ubernehmen.

Bevor Sie das vorliegende Dokument konsultieren, Uberpriifen Sie die entsprechenden Release-Notes in Bezug auf
Funktionsvoraussetzungen und/oder besondere Unterstiitzung fir dieses Release. In Fallen, in denen Diskrepanzen zwischen diesem
Dokument und den Release-Notes bestehen, ersetzen die in den Release-Notes enthaltenen Informationen jene im vorliegenden
Dokument.

Aktualisierte Versionen dieses Dokuments und anderer Dokumente sind bei New Voice erhéltlich.

Dieses Dokument kann jederzeit ohne vorherige Ankindigung geéndert werden.

© Copyright 2025 New Voice International AG. Alle Rechte vorbehalten.

Das vorliegende Dokument unterliegt dem Urheberrechtsgesetz URG (Copyright) und ist durch internationale Abkommen geschutzt.
Jeder Nachdruck, Vervielfaltigung sowie Speicherung und Nutzung auf jeder Art von Datentragern - auch nur auszugsweise - sind
ausschlieBlich mit der schriftlichen Zustimmung von New Voice International AG gestattet. Alle verwendeten Markennamen und
Firmenbezeichnungen sind eingetragene Warenzeichen ihrer jeweiligen Besitzer und unterliegen dem Markenrechtsgesetz des
jeweiligen Landes.
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1 AMQP ZERTIFIKATE ERNEUERN

Um die sichere Verschlisselung der einzelnen Module auf dem MobiCall Server und
zwischen mehreren MobiCall Servern zu erméglichen werden SSL Zertifikate verwendet.

Diese mussen regelmalig erneuert werden.

Die folgende Anleitung betrifft folgende MobiCall/MobiBox/MobiCloud Versionen:

e 12.0.8
e 12.0.9
e 15.0.0
e 1501
e 15.0.2
e 15.0.3
e 1505

Befolgen Sie die Anleitung im folgenden Kapitel um den weiteren Betrieb des MobiCall

System zu garantieren.

Wahrend diesem Vorgang mussen einige Module neu gestartet werden und es kann
zu kurzen Ausféllen in der Alarmierung kommen, sofern das System nicht

redundant ist.

Bei redundanten Systemen fiihren Sie die Schritte bitte auf allen Systemen aus,
beginnend mit dem Supervisor.
Wenn Sie mehr als einen Supervisor Server haben, fihren Sie bitte die Schritte erst auf

allen Supervisor Systemen durch und im Anschluss auf dem Master System.
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1.1 AMQP Zertifikate erneuern (Tool), empfohlen

Um neue AMQP Zertifikate einzuspielen, folgende Datei herunterladen und ausfiihren mit

Administratorrechten auf dem Alarmserver:

https://drive.google.com/file/d/IN1VIgVbsxAW|Ns-
PAL5eo0AgavhM6U3RC/view?usp=drive link

Passwort zum entpacken: ,newvoice®

Achtung: Da die Zertifikate auch automatisiert im Windows Zertifikatsspeicher aktualisiert
werden, kann es dazu kommen das aktivierte Virenscanner die Datei blockieren oder
|6schen.

In einem solchen Fall muss die Datei entsprechend ausgenommen werden.

Alternativ konnen Sie auch Variante 2 oder 3 nutzen.

Wenn das Tool erfolgreich ausgefuhrt wurde, ist Ihr MobiCall System wieder

betriebsbereit. Weitere Schritte sind nicht notwendig.

Zusétzlich vorhandene Zertifikate im Zertifikats Ordner werden kopiert und gesichert, als

auch im Ordner wieder eingefugt.

certs

certs_2023-11-24-19-08-51

Sollte es nicht moglich sein, die Zertifikate mit dem Tool zu erneuern, fuhren Sie bitte die

Schritte im nachsten Kapitel aus.
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2 AMQP ZERTIFIKATE ERNEUERN (MANUELL PER CMD)

2.1 AMQP Zertifikate erneuern (manuell per CMD)

Herunterladen des cert_exchange Tools

https://drive.google.com/file/d/1gxkHAWW2NJADpfPEQOFmMB4xoSVhltask/view?usp=driv

e_link

Passwort zum entpacken: ,newvoice®

Legen Sie die Datei auf dem MobiCall Server ab.
Offnen Sie ein CMD Fenster und fuihren dariiber die ablegte .exe aus.

Wahrend diesem Vorgang missen einige Module neu gestartet werden und es kann
zu kurzen Ausfallen in der Alarmierung kommen, sofern das System nicht

redundant ist.

Bei redundanten Systemen fuhren Sie die Schritte bitte auf allen Systemen aus,
beginnend mit dem Supervisor.
Wenn Sie mehr als einen Supervisor Server haben, fuhren Sie bitte die Schritte erst auf

allen Supervisor Systemen durch und im Anschluss auf dem Master System.
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3 AMQP ZERTIFIKATE ERNEUERN (MANUELL)

3.1 AMQP Zertifikate erneuern (manuell)

Herunterladen der Zertifikate:

https://drive.google.com/file/d/1PvZXoBtMEIuoiQ8HLr2 m5YH3VIyhV6p/view?usp=drive |
ink

Passwort zum entpacken: ,newvoice®

Wahrend diesem Vorgang missen einige Module neu gestartet werden und es kann
zu kurzen Ausfallen in der Alarmierung kommen, sofern das System nicht

redundant ist.

Bei redundanten Systemen fuihren Sie die Schritte bitte auf allen Systemen aus,
beginnend mit dem Supervisor.
Wenn Sie mehr als einen Supervisor Server haben, fihren Sie bitte die Schritte erst auf

allen Supervisor Systemen durch und im Anschluss auf dem Master System.

New Voice MobiCall Seite 7 von 11


https://drive.google.com/file/d/1PvZXoBtMEluoiQ8HLr2_m5YH3VIyhV6p/view?usp=drive_link
https://drive.google.com/file/d/1PvZXoBtMEluoiQ8HLr2_m5YH3VIyhV6p/view?usp=drive_link

Stoppen der Dienste:
NV_RabbitMQ
NVPostgreSQL
Nv_PhpServ
NVTServ

B O &

Best match
Services
Desktop app

Apps

Settings

= View local services

£ services

" Services (Local)
NV_Apache

Stop the service
Restart the service

Description:

Apache/2.4.55 (Winb4)
mod_fcgid/2.3.9a
mod_log_rotate/1.00 OpenSSL/1.1.1s
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# Component Services

2  Microsoft Azure Services

Name

.. Net.Tep Port Sharing Service

' Netlogon

.. Network Connection Broker

i Network Connections

: Network Connectivity Assistant
i Network List Service

L. Network Location Awareness

i Network Setup Service

.. Network Store Interface Service

' New Voice Monitor Service

New Voice Tool Service

L. Nv_PhpServ
L. NV_RabbitMQ
i NVPostgreSQL

Description

Provides abi...
Maintains a ...
Brokers con...
Manages o...

Provides Dir...
Identifies th...
Collects an...

The Networ...

This service ...

Manager fo...
Multi-proto...

NEW> VOICE

Status

Running

Running

Running

Running
Running

Running

Running

Running
Running
Running

Startup Type
Disabled

Manual

Manual (Trig...

Manual

Manual (Trig...

Manual
Automatic

Manual (Trig...

Automatic
Automatic
Automatic
Automatic

Automatic (D...

Automatic
Automatic

Filters v

Log On As
Local Service
Local Syste...
Local Syste...
Local Syste...
Local Syste...
Local Service
Network S...
Local Syste...
Local Service
Local Syste...
ANEWVOL...
Local Syste...

Local Syste...
Local Syste...
Local Syste...
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(Rechtsklick auf den jeweiligen Dienst, stoppen)

Dateien entpacken und die Zertifikate und Key Files in den Ordner einflgen:
D:\nvt\certs

Zertifikate in den Windows Zertifikatsspeicher einfliigen (CMD):

certutil.exe -f -addstore noroot "D:\nvt\certs\amgp.crt”

certutil.exe -f -addstore AuthRoot "D:\nvt\certs\amgpCA.crt"
certutil.exe -f -addstore noroot "D:\nvt\certs\postgresql.crt"
certutil.exe -f -addstore AuthRoot "D:\nvt\certs\postgresqglCA.crt"
certutil.exe -f -addstore noroot "D:\nvt\certs\server.crt"

certutil.exe -f -addstore AuthRoot "D:\nvt\certs\serverCA.crt"
certutil.exe -f -addstore AuthRoot "D:\nvt\certs\nvmosquittoCA.crt"

certutil.exe -f -addstore noroot "D:\nvt\certs\nvmosquitto.crt"

Starten der Dienste:
NV_RabbitMQ
NV_PostgreSQL
NV_PhpServ
NVTServ

New Voice MobiCall Seite 9 von 11



O @
Best match
Services
Desktop app
Apps

*  Component Services
@ Microsoft Azure Services
Settings

=i View local services

O services
. Services (Local)
NV_Apache

Stop the service
Restart the service

Description:

Apache/2.4.55 (Winb4)
mod_fcgid/2.3.9a
mod_log_rotate/1.00 OpenSSL/1.1.1s

(Rechtsklick auf den jeweiligen Dienst, starten)
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Name

£ Net.Tep Port Sharing Service

& Netlogon

& Network Connection Broker
‘&) Network Connections

5k Network Connectivity Assistant
&) Network List Service

Sk Network Location Awareness
Sk Network Setup Service

S Network Store Interface Service
5 New Voice Monitor Service

S New Voice Tool Service
NV_Apache

A

& Nv_PhpServ
& NV_RabbitMQ
& NVPostgreSQL
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Filters v/

Description Status Startup Type Log On As
Provides abi... Disabled Local Service
Maintains a ... Manual Local Syste...
Brokers con... Running Manual (Trig... Local Syste...
Manages o... Manual Local Syste...
Provides Dir... Manual (Trig... Local Syste...
Identifies th.. Running  Manual Local Service
Collects an...  Running  Automatic Network S...
The Networ... Manual (Trig... Local Syste...
This service... Running  Automatic Local Service

Apache/2.4....
Manager fo...
Multi-proto...

Running  Automatic Local Syste...
ANEWVOL...

Local Syste...

Running  Automatic
Running  Automatic

Running  Automatic (D... Local Syste...
Running  Automatic Local Syste...

Running  Automatic Local Syste...
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4 MOBICALL — KONTAKTFORMULAR

MobiCall steht fir einen einfachen und klaren Losungsansatz bei Gewahrleistung einer
kosteneffektiven Integration in Betriebsablauf und Infrastruktur.

IE’ Wabhlen Sie lhren Tatigkeitsbereich:

D

Gesundheitswesen Hotellerie o Polizei / Zivilschutz

[m]
»

Offentliche
Einrichtungen

Schulen /

Gebaude / Biro Universitaten

O
i
BB
O
g
2 mm
(]

O
N

Industrie Finanzwesen o

O

m’ Wabhlen Sie die bendtigte Losung/Losungskomponenten:

Sprach- e e
m m Feueralarm O aufzeichnung O i:/i Mandantenfahigkeit
O m Evakuierung o Webwiedergabe O ﬂ Zutrittskontrolle

. »é .
O B Personenschutz o n Lokalisierung O Hotline-Lésung
N |t Automatisierte
O Weboberflache u] ‘)) Lautsprecher O Uberwachung
=W Datenbank / Video- ‘é ;
- y 11 Statistik Uberwachung - . Notfaliplane
] Netzwerk- / PBX- . Minibar / Babyphone
- Schwesternruf - m Uberwachung - @ Room Status
&l I Mobility-Lésungen
BN i3 Konferenzen o Mobilisierung O (3G/AG/5GIWiFi)
. y, Produktions- . Gebaude- 5 andere
‘ uberwachung |e|tsy5tem ...........................
Firma: Notizen:
PLZ/IOrt:
Land:
Kontaktperson:
Telefon:
E-Mail:

Bitte senden Sie dieses Formular an mobicall@newvoice.qglobal
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