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Ubersicht NIS-2 Richtlinie
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Ansprechpartner

& Bescheinigung




TUVNORD Kronlacs

Tellnahmebescheinigung

Manuel Beckmann

hat am Webinar

Die NIS-2-Richtlinie fir Manager und
Geschaftsleitung

Uberblick iiber Pflichten und Verantwortung

(Seminarinhalte siehe Riickseite)

am 29.09.2023 teilgenommen
(Schulungsdauer 4 Unterrichtseinheiten).

)
-
O
=
=
@)
P
c
o
>

Hamburg, 29.09.2023
OnlineCampus
Die Leitung

o
Lo

r/’ J

Roland Katholing

()
C
e
| O
(48]
Q.
i e
O
()]
Q.
wn
c
<C
()
e
| -
Q
N
S
i
| -
()
N

Manuel Beckmann

TOV NORD Akademie GmbH & Co. KG
GroRe BahnstraRe 31,22525 Hamburg
tuevnordakademie.de
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TUVNORD Koides

Tellnahmebescheinigung

Lukas Dobmeier

hat am Webinar

Die NIS-2-Richtlinie fir Manager und
Geschaftsleitung

Uberblick iiber Pflichten und Verantwortung

(Seminarinhalte siehe Riickseite)

am 29.09.2023 teilgenommen
(Schulungsdauer 4 Unterrichtseinheiten).
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Lukas Dobmeier

TUV NORD Akademie GmbH & Co. KG
GroRe BahnstraRe 31,22525 Hamburg
tuevnordakademie.de
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Ubersicht NIS-2
Richtlinie
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Warum ist die NIS-2 Richtlinie so wichtig?

Cyberkriminalitat in Deutschland

Das Geschaftsmodell der Nach Cyberangriff auf
Hacker Wertachkliniken: Gestohlene Daten
offenbar auf Plattform aufgetaucht

Cyberangriffe auf Unternehmen sind langst kein Werk von
Finzeltatern mehr, sondern Teil eines milliardenschweren Anfang September gelang es Hackern, ins Datensystem der Klinik

kriminellen Geschaftsmodells. Besonders im deutschen zu kommen. Jetzt gibt es eine kostenlose Hotline fiir Patienten.
Mittelstand wird das AusmaR dieser Bedrohung immer
starker spirbar. Fast jedes deutsches Unternehmen

§+ BSI-PRASIDENTIN WARNT

. wird Opfer einer Cyberattacke aus
Gefahr von Cyberangrlffen hocl china oder Russland

wie nie

Offenbar russische Gruppe involviert

Cyber-Attacke auf Deutsche Flugsicherung

Die Deutsche Flugsicherung in Langen ist Opfer eines Hacker-Angriffs

geworden. Der Flugverkehr sei nicht betroffen, teilte ein Sprecher der Behorde

mit. Offenbar ist eine russische Hacker-Gruppe in den Angriff involviert.




Warum ist die NIS-2 Richtlinie so wichtig?
Bedrohungslage

Lage ist sehr kritisch

Bedrohung durch Cyberangriffe ist so hoch wie nie zuvor
Cyber-Erpressungen sind die grol3te Bedrohung

Qualitat und Angriffe nehmen erheblich zu

Umgang mit Schwachstellen bleibt die groRte Herausforderung
Professionalisierung der Angreifer

Geopolitische Zeitenwende fuhrt mehr zur Verscharfung

Staatlich gelenkte Akteure

Zunehmende Angriffe auch auf kleine und mittelstandische Unternehmen




Statistik

Imageschaden bei Kunden oder Lieferanten, 353
Negative Medienberichterstattung ’
Ausfall, Diebstahl oder Schadigung von 35
IT-Systemen, Produktions- oder Betriebsabl dufen
Kosten fiir Rechtstreitigkeiten - 29,8
Kosten fur Ermittlungen 252
und EinsatzmaBnahmen ’
UmsatzeinbuBen durch 215
Verlust von Wettbewerbsvorteilen ’

Erpressung mit gestohlenen Daten

oder verschliisselte Daten
UmsatzeinbuBen durch 153
nachgemachte Produkte (Plagiate) 4

Datenschutzrechtliche MaRnahmen 12 4
(z.B. Information von Kunden) ’

Datenschutzrechtliche MaRnahmen (z.B. Information von Kunden) . 10,4

Geldabfluss durch 39
Betrugsversuche ’

Sonstige Schéaden | 1,1

0 50 100

200 250

Quelle: Bitkom



Aktualisierung

NIS2 aktualisiert NIS1 (2016) seit 2023,
um das Cybersicherheitsniveau in der
EU zu steigern

NIS2-Richtlinie

EU-Gesetzgebung zur Cybersicherheit

(O

Verpflichtung

Betreiber kritischer
Infrastrukturen mussten bis
17.10.2024 angemessene
technische und organisatorische
MalBnahmen umsetzen

Meldepflicht

Sicherheitsvorfalle missen
innerhalb von 24 Stunden an das BSI
gemeldet werden




NIS2-Richtlinie

EU-Gesetzgebung zur Cybersicherheit

Verscharfung der Mal3nahmen und Meldepflichten bei IT Sicherheitsvorfallen

Leitungsorgane
sollen fiir VerstoRe
Verbesserung der Resilienz und Reaktion auf Cyberangriffe persanlich
verantwortlich

gemacht werden

Harmonisierung EU weite Standards Verantwortlichkeit kénnen

liegt bei den
Leitungsorganen

Verbesserung der Zusammenarbeit der EU Staaten chulungen werden

Q@ @ & <

fir Leitungsorgane
verpflichtend



Zielgruppen: Wen
betreffen die

Vorgaben




Hier geht’s zum
NIS-2 Check

!

i
t- v Bl
Besonders Wichtige Einrichtungen Fﬁ':

Energie E

Verkehr und Transport 4 Wichtige Einrichtungen

Zielgruppen

Bankwesen
Gesundheitswesen » Abfallwirtschaft
Trinkwasser * Lebensmittel

Abwasser * Produktion und Handel mit
Finanzmarkte chemischen Stoffen
Digitale Infrastruktur Verarbeitendes Gewerbe /
Offentliche Verwaltung Herstellung von Waren B Sektoren
Weltraum Forschungseinrichtungen "_ »
ICT Service Management Digitale Dienste hangig von Grolse
Post/Kurierdienste




Umsetzungs-
pflichten
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Geforderte Mal3nahmen




Geforderte Mal3nahmen




MobiCall und TMS:

Unterstutzende
Funktionen




barkeit
Il Release 16

Hybrid Link

SSL Datensynchronisation

éSL Alarm Synchronisation

MobiCCloud

chronisation in
beide
en maoglich

Einheit unterstitzt
loud Server
ilability)

nterstitzung
obiCall.App

armierung

urcen aus
d




Aufgabe Erstellen

/7

09:34

immerservica GestauranD GausmeisteD
oncierge) <Gepéckservice> @

Betreff

Aufgaben

Eingang Aktiv

Uberlebenstraining in feindlicher
@ Umgebung

Abgeschlossen

Geschlossen

Zimmerservice

Waffenlieferung im Sueskanal abfangen

Beschreibung

Geheimoperation bei der Wakanda
Technologie-Messe

Zusammenarbeit mit der CIA bei
gemeinsamer Mission
Fangen Sie ab und sichern Sie eine groBe
Abgeschlossen g SR .
Waffenlieferung, die flr die SPECTRE-Zelle in
der Schweiz bestimmt ist und durch den

Sueskanal transportiert wird.l

Nehmen Sie an der Technologie-Messe in Wakanda
Tail, um einen Wissenschaftler zu identifizieren und
anzusprechen, der verdachtigt wird,
Staatsgeheimnisse zu verkaufen.

Tarngeschichte fur den Karneval in
Rio entwickeln

Abgebrochen

Prioritat

Wodka-Martini-Verkostung
Abgeschlossen

= James Bond
IJ'I Angenommen

—————

Abtrinnigen Agenten in Berlin
ausschalten

Abgeschlossen

Waffenlieferung im Sueskanal
abfangen

Abgeschlossen

m_mm James Bond 24m
| @ Aufgabe angenommen v

Starten

Q Vor Ort

Taskmanagement-
System (TMS)

ndung

flisten, Erstellen, Zuweisen,
nehmen, Ablehnen,
Stornieren und Abschliel3en von
Aufgaben

e Starten eines Tasks durch einen
Alarm und Starten eines Alarms
durch einen Task

sseiten
gewiesene, aber noch nicht
genommen Aufgaben

- Eingangsseite

* Angenommene Aufgaben
—> Aktiv-Seite

* Erledigte Aufgaben
- Geschlossen-Seite




Szenario 1

Storungsmeldung Uber IT Hotline
Erkennung, Behandlung und Bewaltigung

»
)

Bearbeitung iiber TMS il 0

Der Admin prift und behebt das Problem tGber TMS;
Kommunikation ist einfach und effektiv.

Stoérungsbearbeitung durch IT-Admin
Der IT-Administrator nimmt die Stérung
entgegen, erstellt einen Task Uber TMS
Oberflache und weist diesen einem IT-
Mitarbeiter vor Ort zu.

Erkennung des Vorfalls
Mitarbeiter meldet eine Stérung Uber die
reservierten Kanale direkt zur IT Hotline.




Inbox Active

No tasks yet
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Aktionen Ansicht Kommunikation Dateien & Extras

Closed

= X
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NEW® V0ICE [ Mobicall

Overview Task Management

Alarm Control Central

Alarm Viewer
Persons v Fields & Open Tasks All Tasks G2 Closed Tasks @ Category Filter ® Add Task

nitiationtimestamp attachementlink oriority nitiationtimestamp nitiatornam recipientname
Grouns v

Live Video wahrend der Roadshow

i
Event Configurator

Articles and Products i

Administration v

< +4158750 11 11 New Voice International AG ° support@newvoiceinternational.
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Computer has startup problems

Max Muster’s computer is having problems starting up,

please go to him and fix it

Assit
Support-Mitarbeiter
Accepted

Task activities

l\ e,. itsupport accepted this task 2

\\,

A

Task created

L 2GS0 51% &

X

1 O <

-

Aktionen Ansicht Kommunikation Dateien & Extras W) & 6‘ @ ’v; | ‘,‘i Q [ [’5} X]

@ @ ©Llanguage(en) v @admin v

NEW® V0ICE [ Mobicall

Overview Task Management

Alarm Control Central Report and Task Boards | | F

Alarm Viewer IT_Support
Parsons < Search v & Open Tasks All Tasks §= Closed Tasks ® Category Filter ® Add Task

Status Substatus subject nitiatio stamp attachementlink prionty nitiationtimestamp recipientname
Grouos v

Live Video wahrend der Roadshow

|
Event Configurator

Articles and Products v

Administration -

+4158 750 11 11 New Voice International AG e support@newvoiceinternational.

@ o 6 m O BS@O ./ B0 WD o ';W



Inbox Active

No tasks yet
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Inbox Active

No tasks yet
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Overview Task Management
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Inbox Active Closed

No tasks yet

1l @] <

2GS 51% e

Aktionen Ansicht Kommunikation Dateien & Extras

w &

NEW®> VOICE (Y Mobicall

Overview Tasks Details: "Computer has startup problems”

Alarm Control Central

Alarm Viewer
subject Computer has startup
Persons -
description Max Musters computer is hav
Grouns -

Live Video wahrend der Roadshow

Event Configurator Attachment
Articles and Products -

Administration -

+4158750 11 11 New Voice International AG support@newvoiceinternational.co
@ o 2 € m 9 BS0O ./ B0 WD o U




Krisenmanagement

Wartemusik Stumm-Schaltung Kein Audio Manuelles Einfligen Auflegen Wer spricht gerade Autom.

Wiederanwahl

Conference details

Conference info Menu settings

Name Kriseninterventionsteam
Add participants
4

980405

Running conference

Nummer
Eduard Kidrowski +49151113513% 06.09.2023 14:35
Psychologe +4943313526739 nicht Aktiv 06.09.2023 14:26

Seelsorger +4921312668554 06.09.2023 14:29




Stufe |

Krisenszenario Stufe |

Stufe I

Vollbetrieb red. Betrieb
Mo-Fr Mo-Fr

7.30-13.30 h 13.30-7.30 h
Sa/So/Ftg

INFO Dienst- INFO Dienst-
mannschaft mannschaft
INFO KoFi INFO KoFi

Ubungsalarme

Alarm-UBUNG Alarm-UBUNG

Mitarbeiter Einsatzstab

Krisenmanagement

Stufe I

Krisenszenario Stufe lll

Krisenszenario Stufe Il

Vollbetrieb

Mo-Fr
7.30-13.30 h

ALARM Dienst-
mannschaft

red. Befrieb

Mo-Fr
13.30-7.30 h
Sa/So/Ftg

ALARM Dienst-
mannschaft

ALARM
Mitarbeiter

\
i

ALARM
Mitarbeiter

Vollbetrieb red. Befrieb
Mo-Fr Mo-Fr
7.30-13.30 h 13.30-7.30 h

Sa/So/Ftg
INFO Dienst- ALARM Dienst-
mannschaft mannschaft
ALARM
INFO KoFi Mitarbeiter
ALARM
Einsatzstab
Nur Einsatzstab Nur Einsatzstab
INFO INFO
DIREKTION DIREKTION

ALARM

ALARM
Einsatzstab

Nur Einsatzstab

Nur Einsatzstab

GF / IT Leiter

Schwerwiegender Vorfall

Beenden der
Alarme

Alarmierung
der .I.(onsilia
Arzte

J

DETAILANSICHT
Ankunftszeiten

oRDsHoN 2022



Alarmserver:
Bedeutung als

kritische
Infrastruktur




Phase der Verfiigbarkeit im
Handel

Phase der evolutivenund
korrektiven Wartung

Phase der korrektiven
Wartung

Phase-Out

05/20

05/21

05/22

05/25

03/21

03/22

03/23

01/26

Abgekiindigte Systeme

05/22

05/23

05/24

01/27

05/23

05/24

05/25

01/28

06/24

05/25
ekindigte

f dem Markt
05/26

01/29

RoADSHOW

2024
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