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Übersicht NIS-2 
Richtlinie



Warum ist die NIS-2 Richtlinie so wichtig?



Warum ist die NIS-2 Richtlinie so wichtig?
Bedrohungslage

Lage ist sehr kritisch

Bedrohung durch Cyberangriffe ist so hoch wie nie zuvor

Qualität und Angriffe nehmen erheblich zu

Cyber-Erpressungen sind die größte Bedrohung 

Umgang mit Schwachstellen bleibt die größte Herausforderung

Professionalisierung der Angreifer 

Geopolitische Zeitenwende führt mehr zur Verschärfung 

Staatlich gelenkte Akteure

Zunehmende Angriffe auch auf kleine und mittelständische Unternehmen 
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Sonstige Schäden

Geldabfluss durch
Betrugsversuche

Datenschutzrechtliche Maßnahmen (z.B. Information von Kunden)

Datenschutzrechtliche Maßnahmen
(z.B. Information von Kunden)

Umsatzeinbußen durch
nachgemachte Produkte (Plagiate)

Erpressung mit gestohlenen Daten
oder verschlüsselte Daten

Umsatzeinbußen durch
Verlust von Wettbewerbsvorteilen

Kosten für Ermittlungen
und Einsatzmaßnahmen

Kosten für Rechtstreitigkeiten

Ausfall , Diebstahl oder Schädigung von
IT-Systemen, Produktions- oder Betriebsabläufen

Imageschaden bei Kunden oder Lieferanten,
Negative Medienberichterstattung

Gesamtschaden pro Jahr

Statistik

Im Schnitt verursachen 
Cyberangriffe für Unter nehmen in 

Deutschland einen jährlichen 
Gesamtschaden von rund 205,9 

Milliarden Euro in den letzten drei 
Jahren

Quelle: Bitkom



NIS2-Richtlinie

NIS2 aktualisiert NIS1 (2016) seit 2023, 
um das Cybersicherheitsniveau in der 

EU zu steigern

Betreiber kritischer 
Infrastrukturen mussten bis 

17.10.2024 angemessene 
technische und organisatorische 

Maßnahmen umsetzen

Sicherheitsvorfälle müssen 
innerhalb von 24 Stunden an das BSI 

gemeldet werden

Aktualisierung Verpflichtung Meldepflicht

EU-Gesetzgebung zur Cybersicherheit



Schulungen werden 
für Leitungsorgane 

verpflichtend

NIS2-Richtlinie
EU-Gesetzgebung zur Cybersicherheit

Verbesserung der Zusammenarbeit der EU Staaten

Verantwortlichkeit 
liegt bei den 

Leitungsorganen

Leitungsorgane 
sollen für Verstöße 

persönlich 
verantwortlich 

gemacht werden 
können

Verschärfung der Maßnahmen und Meldepflichten bei IT Sicherheitsvorfällen

Verbesserung der Resilienz und Reaktion auf Cyberangriffe

Harmonisierung EU weite Standards



Zielgruppen: Wen 
betreffen die 

Vorgaben



Zielgruppen

Mittlere Unternehmen
• Min. 50 Beschäftigte 
• Jahresumsatz/Jahresbilanz 
> 10 Mio. EUR

 

Große Unternehmen
• Min. 250 Beschäftigte 
• Umsatz > 50 Mio. EUR
• Jahresbilanz > 43 Mio. EUR

Große Betreiber aus 11 Sektoren Große/mittlere Betreiber aus allen 18 Sektoren

Unabhängig von Größe
• Kritische Tätigkeit 
• Auswirkung auf öffentliche Ordnung 
• Systemrisiken 

Hier geht’s zum 
NIS-2 Check

• Energie
• Verkehr und Transport
• Bankwesen
• Gesundheitswesen
• Trinkwasser 
• Abwasser
• Finanzmärkte
• Digitale Infrastruktur
• Öffentliche Verwaltung
• Weltraum
• ICT Service Management 

• Abfallwirtschaft
• Lebensmittel
• Produktion und Handel mit 

chemischen Stoffen
• Verarbeitendes Gewerbe / 

Herstellung von Waren
• Forschungseinrichtungen
• Digitale Dienste
• Post/Kurierdienste

Besonders Wichtige Einrichtungen

Wichtige Einrichtungen



Umsetzungs-
pflichten



Geforderte Maßnahmen

Erkennung, Behandlung und 
Bewältigung von 
Sicherheitsvorfällen

Aufrechterhaltung des Betriebs

Schulung und Sensibilisierung 
der Mitarbeiter

Cyberversicherung

Verschlüsselung

IT-Notfallpläne

Berechtigungsmanagement

Schwachstellenanalyse

Gesicherte Sprach- und 
Textkommunikation

Multi-Faktor 
Authentifizierung



Geforderte Maßnahmen

Erkennung, Behandlung und 
Bewältigung von 
Sicherheitsvorfällen

Aufrechterhaltung des Betriebs

Schulung und Sensibilisierung 
der Mitarbeiter

Cyberversicherung

Verschlüsselung

IT-Notfallpläne

Berechtigungsmanagement

Schwachstellenanalyse

Gesicherte Sprach- und 
Textkommunikation

Multi-Faktor 
Authentifizierung

Redundanz 
Back-Up Alarmierung und 
Aufgabenverwaltung über die 
Cloud

Schulung und Sensibilisierung 
der Mitarbeiter

Detaillierte Protokollierung des 
gesamten Alarmablaufs

Überwachung kritischer 
Infrastruktur durch Alarmserver

Bildung von Alarmketten und 
Krisenstäben

Gezielte Verteilung von 
Notfallplänen inklusive 
Statuseinsicht und Rückmeldung

Abarbeiten bestehender 
Aufgaben durch integriertes Task 
Management 

SSL/TLS, SIP-S, gesicherter VPN 
Verbindung

Einrichtung von IT Hotline mit 
reservierten Sprachkanälen 

Berechtigungsmanagement 
durch Anbindung AD oder 
Mandantenfähigkeit
Überwachung der Zugriffsrechte

Aktives überwachen der 
angebunden Schnittstellen, 
Sprachverbindungen und IT-
Infrastruktur 

Desktop Client und App Client 
über https und 
Sicherheitstzertifikate abgesichert
SIP-S inkl. Displaytext

MFA wird über SMS und E-Mail 
unterstützt 



MobiCall und TMS: 
Unterstützende 

Funktionen



Hybrid Link

MobiCCloud

SSL Datensynchronisation

SSL Alarm Synchronisation
WAGO

Kunde

Verfügbarkeit
MobiCall Release 16

Alarm Redundanz 
mit der Cloud

Die lokale Einheit unterstützt 
mehrere Cloud Server 
(High Availability)

Datensynchronisation in 
Echtzeit in beide 
Richtungen möglich

Hybrid Unterstützung 
von z.B. MobiCall.App 

Massenalarmierung 
mit Ressourcen aus 
der Cloud



Anwendung
• Auflisten, Erstellen, Zuweisen, 

Annehmen, Ablehnen, 
Stornieren und Abschließen von 
Aufgaben

• Starten eines Tasks  durch einen 
Alarm und Starten eines Alarms 
durch einen Task

Taskmanagement-
System (TMS)

Statusseiten
• Zugewiesene, aber noch nicht 

angenommen Aufgaben 
 à Eingangsseite 

• Angenommene Aufgaben
 à Aktiv-Seite

• Erledigte Aufgaben
 à Geschlossen-Seite



Szenario 1
Störungsmeldung über IT Hotline 

Erkennung, Behandlung und Bewältigung 



Live Video während der Roadshow



Live Video während der Roadshow



Live Video während der Roadshow



Live Video während der Roadshow



Live Video während der Roadshow



Krisenmanagement

+
Manuelles Einfügen Autom. 

Wiederanwahl

Wer spricht geradeAuflegenKein AudioWartemusik Stumm-Schaltung



Krisenmanagement



Alarmserver: 
Bedeutung als 

kritische 
Infrastruktur



1.677 abgekündigte 
Systeme auf dem Markt 

Abgekündigte Systeme



Als nächstes:

Hybrid Cloud

Vielen Dank 
für Ihre Aufmerksamkeit!


